[image: ]מדינת ישראל
רשות האכיפה והגבייה


3


[bookmark: Date][bookmark: _GoBack][bookmark: DocNum]‏‏ 
‏‏06/11/2016


חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ

[bookmark: About]הנדון:	חוות דעת ספק יחיד לפתרון מעטפת הלבנה והשחרה לרשות האכיפה והגבייה
 הבקשה מסתמכת על תקנה  ☒ 3(29) לתקנות   חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.

	תיאור מהות ההתקשרות 

	פיתוח שירותים מקוונים לציבור הרחב, פעילות שוטפת של יחידות המשרד השונות וקיומן של מקורות חיצוניים למידע דיגיטלי שהמשרד נדרש לו, מחייבים הכנסת קבצים דיגיטליים אל רשת המשרד. כדי להימנע מסיכוני אבטחת מידע הגלומים בכניסתם של קבצים ממקורות חיצוניים לארגון, יש לנטר ולטפל בקבצים ("הלבנה") אלו טרם כניסתם לרשת תקשורת המחשבים.

לצורך התמודדות עם איום הכנסת קבצים לרשת רשות האכיפה והגבייה הן מהתקנים ניידים והן ממשקים חיצוניים יש להמשיך את הרישוי למוצר הקיים ברשות אשר נותן פתרון רוחבי במעטפת הלבנה/השחרה ומכיל את הרכיבים הבאים:
1. מערכת הלבנה/השחרה רשתית מעמדת המשתמש.
2. 3 תחנות הלבנה/השחרה מעמדת קיוסק.
המוצר הוטמע במשך שנה ברשות עד לייצוב המערכת, כיום המערכת יציבה וחברת סאסא היינה החברה היחידה אשר נותנת רישוי למערכת זו.



האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר? כן☐ לא☒

סוג ההתקשרות: (סמן X במקום המתאים)

	☒טובין
	☐שירותים
	☐ביצוע עבודה





	שם הספק:
	סאסא סופטוור אגש"ח בע"מ

	מספר הספק 
(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	570057752

	ספק זה הנו: 
	☒ספק יחיד
	☐ספק חוץ 

	אומדן / שווי ההתקשרות:
	110,857 ( לא כולל מע"מ)

	תקופת ההתקשרות: 
	2 שנים 




נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובין חוץ
אבטחת מידע ומערכות מידע ביצעו בדיקות בזמנו מספר מוצרים מובילים בשוק והחליט כי במצב הנתון החברה היחידה שעונה על דרישות רשות האכיפה והגבייה הינה חברת סאסא. חברה זו ספקה פתרון מעטפת הלבנה והשחרה כולל לרשות האכיפה והגבייה המקיף את כל אפשרויות הכנסת המדיה לרשות וכמו כן מערכת ההלבנה של חברת סאסא נותנת תמיכה בשילוב הפתרון עם האנטי וירוס המקובל במשרדי הממשלה, כיום המוצר הוטמע ברשות תהליך שארך כשנה ברשות וזאת עד לייצוב המערכת, כיום המערכת יציבה וחברת סאסא היינה החברה היחידה אשר נותנת רישוי למערכת זו.
חברת סאסא היינה בעלת:
1. ניסיון מוכח בעבודה מול משרדי ממשלה בהלבנה והשחרה מעמדת משתמש
2. חברה זו הינה היחידה שעברה בהצלחה בדיקות מקיפות של רא"ם וקיים אישור, המצ"ב, כי היא היחידה המאושרת לגופים המונחים.
3. החברה היחידה שהינה בעלת וותק של למעלה מ 4 שנים בשוק.
4. מערכת הפעלה מוקשחת כבר בשלבי הבנייה (Embedded).
5. ישנה אפשרות הוספה \ הורדה מודולרית של מנועי הלבנה (Hot Swap).
6. מנגנון anti-tempering אשר עוזר לזיהוי נסיונות חבלה במערכת.
7. הספק היחיד שהמוצר שלו משלב הלבנה והשחרה באותה תחנה.
8. אפשרות הלבנה מתחנת המשתמש.
9. ניהול משתמשים והרשאות ברמות ההלבנה.
10. עבודה בצינור חבילות מוצפנות (encrypted parsed packages).
11. הורדת עדכונים מרכזית ומאובטחת.
12. יכולת ביצוע Merge להרשאות משתמשים.
13. יכולת עדכון מאובטחת ומוצפנת של מערכת ההפעלה – Online.
14. שמירת לוגים של תהליכי ההלבנה.
15. אינטגרציה מלאה של תחנות הלבנה ברשת, תחנות הלבנה S/A, ופתרונות הלבנה רשתיים.
16. יכולת ניהול תורי הלבנה.
17. יכולת ניהול רוחבי פס שונים בדגש על רוחבי פס צרים לאתרים מרוחקים.
18. קצב עבודה טוב, שמספק הן רמת אבטחת מידע גבוהה יחד עם ביצועים.


רשות האכיפה והגבייה בחנה מספר פתרונות (יזמטק,  מוביילטק, סאסא). ממצאי הבדיקה העלו שהפתרון המתאים לרשות האכיפה כמעטפת הלבנה אינטגראלית הוא הפתרון של סאסא.
סאסא הוא הפתרון הוא היחיד המאושר ע"י הגורם המנחה בתחום אבטחת מידע וגם המלמ"ב.

נימוקים והערות נוספות
	רק חברה סאסא נותנת רישוי למערכות הקיימות ברשות בנושא הלבנה/השחרה בעמדות  SA ובעמדות העובד.




חוות דעת זו ניתנת מתוקף הסמכות המקצועית לנושא זה.

	זלקר גיא
	מנהל תחום אבטחת מידע וסייבר

	שם בעל הסמכות המקצועית
	תפקיד בעל הסמכות המקצועית



        בברכה,		
                    זלקר גיא
          מנהל תחום אבטחת מידע וסייבר 


העתק:
· דן בן סימון- סמנכ"ל מערכות מידע,
· אורי צור- מנהל אגף סייבר חרום ובטחון
· חברי וועדת מכרזים,
· עמית שרויט – מנהל טכנולוגיות ותשתיות.
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